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LA RESPONSABILIDAD DEL CONSEJO DE ADMINISTRACION EN LA CIBERSEGURIDAD
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Introduccion

Las nuevas tecnologias IT ofrecen muchisimas oportunidades, pero también son un

elemento de riesgo relevante.

Los ataques cibernéticos crecen y son dificiles de prever. Pueden tener una influencia
importante en la utilizacion de datos sensibles, pueden determinar fraudes, pueden
determinar sabotajes tambiény, por lo tanto, presentan problemas que las empresasy
sus Consejos de Administracion tienen que tener en cuenta, en mucha mayor medida
de lo que se ha tenido hasta ahora, considerando las responsabilidades de los consejos
de administracion, a la luz de la ley 31/2014 por la que se modificd la ley de Sociedades
de Capital para la mejora del gobierno corporativo donde la responsabilidad es juridica

y, por lo tanto, afecta de forma personal a todos los consejeros.

La CNMV esta evidentemente muy interesada en el tema, que formara parte de un

analisis que haran para dar recomendaciones en este sentido.
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Ciberataques y Ciberdelincuencia

El Resumen Ejecutivo del Global Information Security Survey 2017-2018
del Centro de Estudios EY, introduce el tema de los ciberataques y de la
ciberdelincuencia que es pertinente enmarcar en la valoracion de la gestion de
riesgos® que se dan en las cotizadas espanolas como tendencia internacional?,
porgue, es evidente que, en este mundo globalizado, este es un fendmeno
que afecta a todas las companias. En materia de gobernanza corporativa, no
se puede dejar de lado el peso significativo de todo lo que viene del mundo
anglosajony, en particular, Estados Unidos y de la SEC.

En materia de politica de control y gestion de riesgos, la Ley de Sociedades de Capital marca, como facultad indelegable de los miembros del
Consejo, decidir la politica de supervision de riesgos®. Por otra parte, la via soft law y, concretamente de forma reciente, la guia técnica 3/2017
sobre Comisiones de Auditoria de Entidades de Interés Publico®, ya utilizo la palabra ciberseguridad al citar los riesgos emergentes. También, en
la citada guia técnica se alude a que, en todas las reuniones de la comision de auditoria se incluya con caracter general en el orden del dia la
supervision, a lo largo del ano, de todos los riesgos significativos, tanto financieros como no financieros, relacionados estos ultimos, con aspectos
tales como la fiscalidad, el cambio climatico, la ciberseguridad y el cumplimiento normativo,”



En el EY Center for Board Matters se establece que:
‘For survival and success, Cybersecurity has become a priority for boards, who want to be better informed and know the right questions to ask™
Por otra parte, segun el Global Information Security Survey de EY?:

‘In our conversations with organizations of all shapes and sizes, it is clear cybersecurity is a priority issue from board level down”

As a board member, which of the following do you think is most important to enhace the company’s cyber maturity posture?

Enhancing data protection and privacy policies Managing cyber incident responses including crisis preparedness
32% 12%
Continuosly educating and testing the workforce on cybersecurity-related matters Determining appropiate cyber metrics and reporting
22% 8%
Improving cyber threat intelligence gathering Overseeing third-party risk
18% 6%
Other
3%

Fuente: Cyber — the director’s perspective. EY Center for Board Matters
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Se observa pues que, en los consejos de las cotizadas de
Estados Unidos, uno de los asuntos prioritarios, en este
afno 2018, es la ciberseguridad. Por tanto, se confirma
que, la ciberseguridad es una materia que, al otro lado
del Atlantico, donde estan localizando muchos de los
inversores institucionales y muchos asesores de voto, tiene
gue tratarsey, sobre la cual, van a preguntar en los consejos.

Este mismo ano 2018, la SEC, la CNMV estadounidense, ha
emitido una guia en Mmateria de ciberseguridad que es de
especial interés.

En el documento de EY Center for Board Matters “SEC
quidance on cybersecurity: board considerations” se hace
referencia a lo siguiente:

‘On February 21, 2018, the Securities and Exchange
Commission (SEC) unanimously approved the
issuance of interpretive guidance regarding public
companies’ disclosure obligations under existing
law regarding cybersecurity risk and incidents. The
release updates and reinforces guidance provided
in 2011 by the SEC's Division of Corporation Finance
(2011 Guidance), which provided an overview of
specific SEC disclosure obligations that may require
companies to discuss cybersecurity risks and cyber
incidents. SEC action on cybersecurity matters has
been anticipated and, in a statement announcing
the guidance, SEC Chair Jay Clayton noted that
the SEC ‘will continue to evaluate developments
in this area and consider feedback about whether
any further guidance or rules are needed.”




Board considerations

‘Cybersecurity risks pose grave threats to our investors, our capital markets, and our country,” states the SEC in the release. It continues:

‘[a]s companies’ exposure to and reliance on networked systems and the Internet have increased, the attendant risks and frequency of
cybersecurity incidents also have increased. . .. Given the frequency, magnitude and cost of cybersecurity incidents, the Commission believes
that it is critical that public companies take all required actions to inform investors about material cybersecurity risks and incidents in o
timely fashion, including those companies that are subject to material cybersecurity risks but may not yet have been the target of a cyber-
attack.” We observed in our Top Priorities for Boards in 2018 that cybersecurity, along with other technology matters, is a top priority for board
focus. Boards need to be aware of the SEC's new guidance as they continue to manage and enhance their oversight of cybersecurity risks and
incidents, as well as company policies and procedures that should specifically address these matters.

—
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Codes of ethics and insider trading policies

La “SEC guidance on cybersecurity” recomienda a las
cotizadas que no puede darse detalles concretos que
desvelen o desprotejan a las empresas ante posibles
ataques cibernéticos:

‘The release reminds companies that information
about cybersecurity risks and incidents may be material
nonpublic information. As such, the SEC encourages
companies to consider how their codes of ethics and
insider trading policies take into account and look
to prevent trading on the basis of material nonpublic
information regarding cybersecurity risks and incidents”.

‘Significantly, the SEC states that companies would
be well served by considering how to avoid the
appearance of improper trading during the period
following an incident and prior to the dissemination
of disclosure”.

‘Boards, or the appropriate board committee, should discuss with management whether the
company’s insider trading policy and code of ethics adequately explain that cybersecurity matters
may be material and thus required to be disclosed, and that, prior to disclosure of material
information about an existing cybersecurity matter, prohibitions will be imposed on trading in the
company’s securities. Revisions to insider trading policies and codes of ethics may be appropriate. In
particular, in view of the SEC'’s statement regarding avoiding the appearance of improper trading,
careful consideration should be given to policies and procedures regarding trading windows and
blackout periods and possibly on Rule 10b5-1 trading programs and plans”.
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Vulneracién del Riesgo Cibernético

Para la SEC la vulneracion del riesgo cibernético afecta no sélo a los ejecutivos, sino que afecta también a los inversores y a los mercados
de capitales.

De acuerdo con la “SEC guidance on cybersecurity”:

“The release updates and reinforces the 2011 Guidance by reminding companies that the SEC’s disclosure requirements apply
to cybersecurity risks and incidents that could have a material impact on the company, including:

Risk factors

Management's discussion and analysis of financial condition and results of operations
Business description

Legal proceedings

Financial statement disclosures

The SEC expects companies to disclose material cybersecurity risks and incidents that are material to investors, including
the financial, legal or reputational consequences. In this regard, the SEC also reiterates that companies are not expected to
‘publicly disclose specific, technical information about their cybersecurity systems, the related networks or devices, the potential
system vulnerabilities in such detail as would make such systems, networks, and devices more susceptible to a cybersecurity”.

Por tanto, la divulgacion o la transparencia en cuanto a los planes de supervision y de prevencion, de la ciberseguridad es vital y en el
documento de la SEC, recogido por el informe de EY'° citado anteriormente, se da una buena referencia.

10 https:/Mmww.ey.com/Publication/vwLUAssets/ey-sec-guidance-on-cybersecurity-board-considerations/SFile/ey-sec-guidance-on-cybersecurity-board-considerations.pdf
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El Ciberespacio y La Ciberseguridad

El INCIBE (Instituto Nacional de Ciberseguridad de Espana) es una entidad publica, que depende de la Secretaria de Estado para la Sociedad de la
Informacion y la Agenda Digital (SESIAD) y consolidada como entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital
de ciudadanos, red académica y de investigacion, profesionales, empresas y especialmente para sectores estratégicos.

Es una entidad civil que trabaja en la ciberseguridad que, como problema o como reto, requiere una vision y aproximacion holistica.

El INCIBE, es uno de los organismos publicos que, en Espafa, trabajan en ciberseguridad y, fundamentalmente, en el ambito de la ciberseguridad
del ciudadano y de todo el sector privado, desde la pequefa y la mediana empresa a la gran empresa, especialmente, aguellas empresas que son
de caracter estratégico o que operan infraestructuras criticas en nuestro pais.

Hay otros organismos que aportan diferentes aproximaciones, porque el problema es diferente en funcién del ambito de aplicacion.

El Mando Conjunto de Ciberdefensa' tiene la capacidad en las Fuerzas Armadas de responder ante un conflicto militar porque, en el ciberespacio®,
se pueden desarrollar operaciones militares y, de hecho, ya han ocurrido en el pasado®™.
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En estos momentos estamos, en una fase de amenaza hibrida™.

El Centro Criptolégico Nacional (CCN)™® y el Centro Nacional de Inteligencia (CNI)*
tienen como objetivo proteger a la Administracion Publica porque, en general, las
amenazas que afectan a dicha Administracion suelen ser amenazas que provienen de
organismos de inteligencia o de Estados. En el sector privado, la amenaza es diferente y
afectan, al Ministerio de Interior (Policia Nacional y Guardia Civil) y a la Fiscalia (Ministerio
de Justicia) para combatir el ciberdelito o al Ministerio de Asuntos Exteriores en el
ambito de las relaciones internacionales.

La ciberseguridad es un asunto de interés y de reto internacional. Si bien la seguridad
tradicional es mas un asunto de pais o de Estado, aunque requiere colaboracion
internacional, la ciberseguridad claramente es un reto de nivel internacional. La
amenaza es internacional, el origen de lo que pueda suceder en Espana se puede
causar a miles de kildbmetros de distancia que es lo que en realidad esta ocurriendo.
Cran parte de lo que ocurre en nuestro pais se produce en otros paisesy llega al nuestro
por lo que, la colaboracion internacional, es fundamental.
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La ciberseguridad no solo es un reto a la seguridad nacional, sino que, es también un componente empresarial o industrial
importantisimo.

Por un lado, porque los ciberataques producen pérdidas econdmicas, pero, por otro lado, porque la ciberseguridad presenta una
oportunidad para desarrollar nuevos negocios. El sector de la ciberseguridad es un mercado que crece al 11-13% a nivel mundial.
En Espana estamos en ese marco, entre el 11-13%, que genera una demanda de profesionales y de creacion de puestos de trabajo
muy importante y, por lo tanto, es una oportunidad también para que nuestro pais y nuestras empresas desarrollen sus negocios
en este nuevo sector.

Cada pais ve de forma diferente la ciberseguridad y esto se debe a diferentes condicionantes. Los aspectos histdricos de cada pais
influyen, también los aspectos culturales, la situacion politica, la situacion social. La ciberseguridad, presenta una oportunidad para
gue, ciertos paises tengan, a nivel internacional, superioridad geoestratégica y geopolitica.

En Espana, laciberseguridad se trata como un problema, como un reto a la seguridad nacional, pero, también, como una oportunidad
de desarrollo y de creacion de puestos de trabajo, de desarrollo de nuevas empresas y de internacionalizacion de empresas. Hay
otros paises que ven también una oportunidad para que, mediante el desarrollo de empresas y su forma de ser percibidas lleguen a
tener una posicion geoestratégica en ciertas areas del mundo. Otras naciones consideran la ciberseguridad como una herramienta
para obtener informacion, para influir en la sociedad y, por lo tanto, en la opinidn publica y cambiar tendencias o cambiar opiniones.

Por tanto, este es un entorno complejo que deriva de las especiales caracteristicas que tiene el ciberespacio. La ciberseguridad
(Internet, el ciberespacio y las tecnologias) es importante también a nivel de consejos de Administracién. Ya tiene un nivel de
penetracion enorme en todas las organizaciones y, es indudable, que la va a seguir teniendo pues, no solo es una tecnologia del
presente, sino también del futuro. Proporciona muchas mejoras y ventajas en el desarrollo de nuestras empresas y de nuestra
sociedad. El ciberespacio es global, como ocurre con la tierra, el mar, el espacio y el espacio profundo. El ciberespacio llega a
todos los rincones del mundo, a dia de hoy mas de 4000 millones de internautas. En nuestro pais hay mas dispositivos madviles
gue ciudadanos".

or primera vez a la
actualidad/151972

ion mundial. Los usuarios alcanzaron los 5.000 millones en 2017, pero las tarjetas SIM se elevaron a 7.800 millones

071783.html




Enlos proximos anos la penetracion a Internet sera masiva. Se debe tener en cuenta que, en el ciberespacio, los tiempos
se miden en milisegundos, y ese es un aspecto muy importante a considerar. Es decir, la transicion de la amenaza a la
agresion o al ataque se produce en milisegundos y, sus efectos, se producen, también, en milisegundos. Este entorno
proporciona anonimato, por diferentes razones, por razones técnicas, pero también, por razones culturales e histdricas.

En Espafa existe la Ley 25/2007 de Conservacion de Datos'®, por la cual los operadores de telecomunicaciones
deben conservar los datos de navegacion, es decir, la IP y quién esta detrds cuando se conectan a Internet. Bajo
ciertas situaciones, y si lo autoriza el juez, esos datos se pasan a la Policia y la Guardia Civil para investigar pero, en
otros paises, por razones historicas, culturales y politicas existen leyes de Proteccion de datos que consideran, a la
citada Ley 25/2007%, como una agresion directa a un principio fundamental que es el de la privacidad y, por tanto,

no existe esa ley.

El ciberespacio es un espacio asimétrico?°, lo que constituye también un aspecto fundamental que lo hace diferente de
otros ambitos. Cuando un pais recibe ciberataques?, aunque no se hayan originado alli, se encuentra con el problema
de que se llega a una situacion en la que ya no es posible proseguir. Este es una situacion muy interesante para las
organizaciones criminales que, antes operaban en el espacio fisico y, ahora, operan en el ciberespacio?.
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Si hablamos de energia nuclear o de capacidad nuclear, normalmente hay un estado detras, con miles de millones de ddlares o euros de inversion
y anos de investigacion?. Si hablamos de ciberarmas o de herramientas que permitan a las organizaciones criminales robar grandes cantidades de
dinero hablamos de pequefos grupos bien organizados pero que lo que tienen es: conocimiento, una escasa inversion y, una rentabilidad enorme?”.

Respecto del sector privado, en Espana el ano 2017 se gestionaron mas de 123.000 incidentes de ciberseguridad que afectaron a nuestros ciudadanos
en nuestras empresas. Gran parte de ello se deben a organizaciones criminales que operan en el ciberespacio y consiguen grandes cantidades de
dinero. Evidentemente el impacto econdmico que tiene un fraude, una extorsion, un robo, es importante, pero, cuando hablamos de cantidades
exponenciales, el impacto que tienen en la confianza de los clientes y en las entidades puede ser enorme. Cuando el modelo de negocio de una
organizacion se basa fundamentalmente en la confianza que proporciona a sus clientes, un ciberataque lo pone en serio riesgo.

Por ejemplo, en algunos sectores, como el de los despachos de abogados o el sector financiero, se ve muy claro que, el impacto de sufrir ciberataques,
no es la pérdida econdmica que pueda producirse, sino el cierre del negocio, porque se ha minado la confianza en el mismo y, por lo tanto, los clientes
no van a ir a trabajar con ellos?.

Por lo tanto, se estd ante un problema complejo, con unas caracteristicas que hacen que crezca continuamente y en el que, evidentemente, los
ciudadanos y las empresas estan inmersas, porque todos utilizan tecnologia.



Reglamento General de Proteccion de Datos (RGPD)*®

Reglamento General de Proteccion de Datos (RGPD), plenamente vigente desde el pasado 25 de mayo, ha introducido la obligatoriedad de notificar a
la Agencia Espafiola de Proteccién de Datos (AEPD)?, en un plazo maximo de 72 horas, todas aquellas brechas de seguridad que puedan producirse
en el seno de las organizaciones, siempre que exista “riesgo para los derechos y libertades de las personas fisicas’?.

La Agencia Espafiola de Proteccién de Datos (AEPD) presenté el 19/06/2018%° |la “Guia para la gestién y notificaciéon de brechas de seguridad™° junto
a ISMS Forum3 y en colaboracién con el Centro Criptoldgico Nacional (CCN) e INCIBE. El objetivo de este documento es ofrecer a las organizaciones
tanto recomendaciones preventivas como un plan de actuacion, de forma que conozcan como evitarlas y como proceder en caso de que se produzcan.

El Reglamento General de Proteccion de Datos (RGPD) define las quiebras de seguridad de los datos personales como
aguellos incidentes que ocasionan la destruccion, pérdida o alteracion accidental o ilicita de datos personales, asi como
la comunicacion o acceso no autorizado a los mismos.

Con anterioridad a la aplicacion del RGPD, la obligacion de notificar a la Agencia las brechas de seguridad que pudiesen
afectar a datos personales se cefia exclusivamente a operadores de servicios de comunicaciones electronicasy prestadores
de servicios de confianza. Desde el pasado 25 de mayo, esta obligacién pasa a ser aplicable a cualquier responsable de un
tratamiento de datos personales, lo que subraya la importancia de que todas las entidades conozcan como gestionarlas.

26 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por e
que se deroga la Directiva 95/46/CE (Reglamento general de pro )

27  https://www.aepd.es,

28 https://cincodias.elpais.com/cincodias/2018/06/19/legal/1529414872_553101.html
29 https://www.aepd.es/comunicacion/prensa/2018-06-19.html
30 https://www.aepd.es/media/guias/guia-rgpd-para-responsables-de-tratamiento.pdf
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De acuerdo con el Reglamento, cuando el responsable del tratamiento
tenga conocimiento de que se ha producido una brecha de |la seguridad
de los datos personales debe notificarlo sin dilacion a la autoridad de
control competente, y a mas tardar en las 72 horas siguientes a haber
tenido constancia de ella. Esta notificacion a la Agencia debe realizarse a
menos que sea improbable que dicha brecha de la seguridad constituya
un riesgo para los derechos y las libertades de las personas fisicas.

Si la brecha de seguridad entrafia un alto riesgo para los derechos y
libertades de las personas (como, por ejemplo, el acceso ilicito a usuarios
y contrasenas de un servicio), ademas de la comunicacion a la autoridad
de control, el responsable del tratamiento debe, adicionalmente,
comunicar a los afectados la brecha de seguridad con lenguaje claroy
sencillo y de forma concisa y transparente.

La “Guia para la gestion y notificacién de brechas de seguridad”
va dirigida a responsables de tratamientos de datos personales
con el objetivo de facilitar la aplicacién del RGPD en lo relativo
a la obligacion de notificar a la autoridad competente y, en su
caso, a los afectados, de modo que la notificacion a la autoridad
competente se haga por el canal adecuado, contenga informacion
util y precisa, y se adecUe a las nuevas exigencias del RGPD. Para
elaborar el documento también se ha contado con la participacion
de numerosos profesionales y expertos del sector, recogiendo la
experiencia y conocimiento de empresas que tienen implantados
procedimientos de gestion de incidentes de seguridad.

Esta guia pretende cubrir el amplio abanico del tejido empresarial
espanol, tanto pymes como grandes empresas y, del mismo modo,
puede ser de ayuda a los responsables y encargados de tratamientos de
las Administraciones Publicas involucrados en las tareas de gestion de las
brechas de seguridad.
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El documento esta estructurado en cinco grandes bloques:
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El primero estéd dedicado a la deteccién e identificaciéon de brechas de seguridad, incluyendo:

detalles sobre como debe estar preparada la organizacion;
El segundo trata de la clasificacién de los Incidentes de seguridad

el tercero incluye un apartado dedicado a la Gestién de las brechas de seguridad: plan de
actuacion, en el que se presentan los aspectos basicos sobre cémo proceder ante un incidente;

El cuarto recoge las Respuestas a las brechas de seguridad
Por ultimo, el quinto se refiere a la Notificaciéon de las brechas de seguridad.

Por ultimo, la notificacion de una quiebra de seguridad no implica la imposicion de una sancion de

forma directa, ya que es necesario analizar la diligencia de responsables y encargados y las medidas de
seguridad aplicadas.

El lanzamiento de la “Guia para la gestidon y notificacion de brechas de seguridad” completa los
manuales de ayuda que la Agencia Espanola de Proteccion de Datos ha presentado para facilitar la

adaptacion de las organizaciones al RGPD, entre los que se encuentran el:

oA WN

32 https//www.ae
33 https//www.ae
34 https//www.ae

35  https//www.ae

Listado de cumplimiento normativo

Guias para Responsables de tratamientos de datos personales®
Cumplimiento del deber de informar>>

Elaboracién de contratos entre responsables y encargados*
Andlisis de riesgos y Evaluaciones de impacto®

pd.es
pd.es
pd.es

pd.es

media/guias,
media/guias,
media/guias,

media/guias/guia

uia-rgpd-para-responsables-de-tratamiento.pdf

uia-modelo-clausula-informativa.pdf

uia-directrices-contratos.pdf
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isis-de-riesgos-rgpd.pdf
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Consejo de Administracién y Riesgo Cibernético

¢;Qué estan haciendo las empresas para intentar reducir, al minimo, este tipo de riesgo tan complejo? ;Qué se puede hacer para minimizarlo? porque
es un riesgo que afecta a las empresas, al negocio, a los Consejos de Administracion y, por supuesto, a los inversores.

La CNMV, y, todas las instituciones que gobiernan el mundo corporativo, han dictado una serie de procedimientos o de requisitos que hay que
tener con respecto a la ciberseguridad. La responsabilidad, en las empresas, esta en su Consejo de Administracion y por ende en sus consejeros.
Ser consejero en una empresa conlleva una serie de responsabilidades enormes. El control de riesgos en general y de ciberataque en particular, es
responsabilidad del Consejo, y este tiene que asegurarse de gue, efectivamente, existen los mecanismos para que esos riesgos cibernéticos estén
debidamente controlados o prevenidos.

Esta prevenciony control se hace, en la mayoria de los Consejos, a través de la Comision de Auditoria, que no deja de ser una Comision representativa
de lo que es el Consejo, lo que no quiere decir que el Consejo delegue su responsabilidad en la citada comisidon sino que, simplemente, usa ese
vehiculo para depurar previamente los riesgos®® que puedan existir.

En la mayoria de las grandes empresas, existe ademas una Direccion de Riesgos que, permanentemente, esta vigilando la distinta variedad de
riesgos que se puede dar en distintos dmbitos, dependiendo del tipo de empresa.

Desde luego, el ciber riesgo es enorme y dificil de prever. Se debe intentar paliarlo, desde luego. Los ciberataques son cada vez mas importantes para
los intereses de los distintos paises e instituciones. También son muy importantes y siguen estando vigentes los intereses de los piratas, o espias, que
quieren penetrar en las intimidades de las empresas®.
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Los hackers®® son capaces de alterar el diseflo de los sistemas operativos y, de esta manera, instalar programas o rutinas que les habilitan para
controlar subrepticiamente los sistemas operativos de las empresas.

Para combatir estos ataques, las grandes empresas estdn contratando a antiguos hackers como ‘jefe de datos”. Este es, por ejemplo, el caso de

Telefénica, que fichd a Chema Alonso, antiguo hacker, como experto en ciberseguridad del grupo y que, actualmente, desempena el cargo de “Chief
Data Officer” (CDO)®°.

38 Los protocolos, los sistemas operativos y demas lenguajes que sirven para hacer funcionar los programas y legibles los datos constituyen, a su vez, la capa sintactica del ciberespacio. Contiene las instrucciones que los disefiadores y usuarios
introducen en los sistemas y es basica para permitir que los terminales se comuniquen entre ellos. Los sistemas operativos son uno de sus elementos criticos. Su disefio constituye una de las vias de acceso mas frecuentes para hackers e intrusos

La imperfec~cion de su programacion o la intencionada apertura de puertas traseras que permitan un acceso facil y rapido para efectuar retoques y modifica-~ciones se utiliza por los expertos para instalar programas o rutinas que les habilitan para
controlar subrepticiamente los sistemas.

39  http//Mmww.elmundo.es/economia/2016/05/26/5746920e268e3efe4d8b4646.html
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La prevencion de riesgos

En el mundo empresarial, hay un factor primario y fundamental
gue es la prevencioén, que va unido a la educacion, es decir, hay que
formar a todos los responsables de la empresa para que sepan que,
sobre ellos, pende una responsabilidad enorme, que es la posibilidad
de que, parte de los asuntos de la empresa, los asuntos internos, se
filtren a terceros, con los objetivos que quieran estos terceros, porque
nunca se sabe cuales son los objetivos finales. Pueden ser espionaje
industrial, destruccion del competidor mediante ataques, etc.

En todas estas amenazas y riesgos deben estar pensando, a todos
los niveles, los responsables de las empresas. Es vital que exista
una gran concienciacion sobre lo que implica la ciberseguridad y
cdmo afectard este nuevo mundo del siglo XXI. Por ejemplo, en los
pendrives, hay una gran cantidad de informacion almacenada. Estos
son una puerta de acceso a la informacién sensible que hay que
cuidar para que no caiga en manos de terceros por los perjuicios
gue puede causar, tanto a la seguridad de la empresa como a la de
su personal.

Hay empresas que han tomado la decision, de que los temas que son
verdaderamente estratégicos, no se digitaliceny, en consecuencia, no
haya que usar el ordenador. Se vuelven a hacer escritos a maquina,
en papel, y nada de copias a todo el mundo. Por ejemplo, las copias
de los emails es una actividad muy extendida en las empresas donde
todos envian copias a todos ;Donde acaba eso? ;Como acaba? ;Quién
termina por tener acceso a eso? Todo eso son asuntos que hay que
tener muy en cuenta.




24 25

Hay empresas que pueden conocer, en todo momento, qué tipo de ataques se esta produciendo en el mundo. Por ejemplo, son empresas que son
capaces de monitorizar como China o Rusia esta intentando ir sobre Estados Unidos y viceversa.

‘Estados Unidos presiona con mds fuerza -mucha mds fuerza- contra el robo cibernético de informacion de empresas y secretos
comerciales”. “Es mucho mas firme y esa es la linea que Estados Unidos estd tratando de marcar... ‘Estd bien espiar a los gobiernos,
todo el mundo lo hace. No es correcto espiar los secretos de una compariia”, dijo Simon Denyer, el jefe de la oficina del Washington Post

en Beijing, en el ultimo episodio de “On China” de CNN.

‘La economia es tan fundamental para la legitimidad del Partido Comunista que espiar en aras de beneficiar a las empresas de
propiedad estatal, por ejemplo, es parte de la estrategia nacional del gobierno’, dijo Denyer”4©

Deacuerdocon U-GOB (https://u-gob.com/),en el documento “Digital Security Risk Management for Economic and Social Prosperity OECD
Recommendation and Companion Document™ el organismo internacional indica que los gobiernos deben tratar a la ciberseguridad
CcoOmMo un asunto econdmico, mas que tecnoldgico, y con base en esta perspectiva coordinar politicas que abarquen todo el gobierno.

La ciberseguridad no es un asunto de tecnologos e ingenieros; los lideres del sector publico, desde los mas altos niveles, deben tener
su atencion en el tema y participar en los planes y tomas de decisiones. Los paises necesitan una estrategia de ciberseguridad
gue sea conocida y apoyada por las cabezas del gobierno y esta debe considerar un enfoque global del gobierno, asi como ser
coherente con las politicas econodmicas y sociales.

‘Los riesgos en el mundo digital no se pueden eliminar, y un ambiente digital totalmente seguro es imposible si se quiere obtener
el potencial que brinda el mismo” afirma el Director de Ciencia, Tecnologia e Innovacién de la OCDE, Andrew Wyckoff. ‘Sin embargo
los riesgos pueden ser manejados efectivamente. Los lideres de las organizaciones son los que mejor conocen y pueden conducir
los cambios culturales y organizacionales necesarios para reducir los riesgos a un nivel aceptable”.
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La innovacion tecnoldgica y en politicas publicas es clave para reducir
los riesgos. La innovacion debe fomentarse tanto en el disefio como en
la operacion de las actividades sociales y economicas que son apoyadas
por el ambiente digital, asi como en el disefio y desarrollo de las medidas
de seguridad.

El riesgo de un atagque cibernético con implicaciones importantes es muy mas alto
porque, los ataques cibernéticos, se han convertido en un negocio muy rentable. De
acuerdo con la informacion publicada por Expansion“:

42

El impacto econdmico del ‘cibersecuestro’ de datos y archivos podria
situarse entre los 3.000 y los 6.000 millones ddlares a nivel mundial en
2017, segun Sophos.

Estas cifras demuestran el rdpido crecimiento de estas ciberamenazas
ya que, en 2016, su impacto fue de mil millones de ddlares.

Segun el dltimo Informe SophoslLabs 2018 Malware Forecast, el malware
ha trascendido los sistemas operativos, y hoy en dia el ransomware tiene
como objetivo a usuarios tanto de Android, como de Mac, como de
Windows o Linux por igual.

Actualmente se estd viviendo una oleada de ransomware alimentada
por el RaaS (Ransomware-as-a-Service) negocio que consiste en
comercializar dentro de la web oscura ciberataques de ransomware,
vendiéndolos como paquetes al mejor postor. Esta avalancha de ataques
se ha amplificado ademas por el resurgimiento de gusanos informaticos,
que son aquellos malware que tiene la capacidad de duplicarse y hacen
que la infeccion de los equipos sea rdpida y fulminante.

http://www.expansion.com/economia-digital/innovacion/2017/11/21/5a12f943468aebae078b4577.html
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Prioridades y niveles de seguridad

Como sucede con todas las areas de control de riesgo, hacerlo bien en seguridad quiere decir que no se nota que lo que se ha
hecho. Esto tiene un problema anadido desde el punto de vista de gestion porque, hacerlo bien en seguridad, supone generar
incomodidad para todos los empleados de la compania vy, si se quiere estar en niveles de muy alta seguridad, los niveles de
incomodidad son muy altos y, si se quiere llevar al extremo se tendria que prohibir, por ejemplo, el uso del smartphone.

Otro aspecto muy importante a tener en cuenta, es que la ciberseguridad tiene una componente de costes muy importante,
de manera que, la gerencia de la compafiia, tiene que tomar decisiones sobre sus recursos, por definicion escasos. Por ejemplo,
¢asigna los recursos de manera que permitan aumentar las ventas al 10%, o los asigna para reducir un 10 % los riesgos en
seguridad? La tentacion por dejarse llevar por la parte brillante del aumento de ventas es continua y estad en la esencia de las
empresas hacerlo asi.

Forma parte de las tareas del Consejo de Administracion ayudar a la gerencia a que tome las decisiones sobre prioridades en
este tema de forma correcta. No necesariamente lo correcto es siempre invertir en seguridad, como tampoco es necesariamente
correcto invertir siempre en crecimiento. Uno de los papeles del Consejo en esta materia, en lo que pueden de verdad ayudar
a la companfia, es llamar la atencion sobre si la gestion de prioridades en esta cuestion se esta haciendo de forma correcta, sin
prejuzgar cual vaya a ser el resultado, porque cada compania es un mundo, y cada situacion concreta requiere respuestas distintas.

Por otra parte, el mundo del ciberespacio, es un arcano ignoto y, desde luego, absolutamente desconocido. Lo cual quiere decir
gue la gran mayoria de los miembros de la empresa y sus consejos de administracion tienen un nivel de desconocimiento muy
importante en este tema. Es decir, en general las empresas no tienen la capacidad de saber si las medidas de seguridad que se
estan implantando son las correctas y, por lo tanto, deben apoyarse en los criterios de otras personas que ayuden a determinar si
lo que se esta haciendo es correcto o no.

Pensando en términos del Consejo de Administracion, es responsabilidad de los consejeros asegurarse de gque las personas que
les estan asesorando sobre esta materia, son las personas correctas. Pues no se puede esperar de un consejero que sepa de todo.
Por ejemplo, no se puede esperar de un consejero que sepa como se disena una fabrica, como se disefa la seguridad, o como
se hace una operacion de cobertura con un swap. Por consiguiente, es responsabilidad de los consejeros tener la mejor asesoria.
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El responsable de la ciberseguridad

Otro tema, también muy importante es el “organizativo”. Con mucha frecuencia, la ciberseguridad se hace descansar en el responsable de informatica.
Esto es un error porque, es como hacer descansar la responsabilidad de control sobre el controlado. Precisamente el responsable de seguridad lo
gue tiene que hacer es monitorizar los sistemas de la compania y contribuir a que no se comentan errores. Esto genera tensiones, pero son las

mismas tensiones que generan todas las funciones de control. Es muy importante separar la funcion de seguridad de la funcion de informatica.
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Formacioén en las cuestiones de seguridad

Hay que destacar en el tema de seguridad la importancia que reviste la formacion de todos los
empleados de la compania de forma continua en las cuestiones de seguridad. La experiencia refleja
constantemente que, gran parte de los fallos de seguridad, han sido producidos por personal con
baja formacion en esta cuestion y un importantisimo porcentaje de las incidencias estan alli. Es muy
importante ensenar y concienciar a los empleados en lo que deben hacer y en lo que no deben
hacer, dado que no hay forma de hacer un seguimiento ni personalizado ni continuo en el tiempo
sobre las personas de la empresa.

Un riesgo muy serio cuando se disefia un Plan de Seguridad, es que se acabe convirtiendo en un
trabajo burocratico, que hace que sea mas importante rellenar la ficha que mirar las cosas. Vuelve a
ser responsabilidad del Consejo ser conscientes de que el Plan de Seguridad hay que hacerlo porque
ayuda a pensar de forma sistematica, pero su objetivo es entender de verdad lo que esta pasando.

Las empresas no solo necesitan hackers blancos*. No se puede proteger una empresa protegiendo solo su infraestructura, por el simple hecho de que
vivimos en un mundo totalmente digital. Hoy mismo cualquier empleado de la compafiia es una pieza fundamental de esta infraestructura. No existe
un perimetro de seguridad como, por ejemplo, los cortafuegos. Hoy mismo, estos cortafuegos, son inservibles dado que, las empresas, estdn totalmente
conectadas con muchisimas otras empresas, proveedores, clientes, 6rganos regulatorios, mercados, etc.

Por tanto, todos los empleados de la empresa forman parte de la infraestructura de proteccion. Las empresas se protegen mediante la educaciény la
concienciacion de que, cada empleado, puede poner en riesgo la red de proteccion.
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Por ejemplo Mondelez*, duefia de marcas como Oreo, Tang, Milka o Toblerone, tuvo en junio de 2017, un ataque de un virus de tipo ransomware que
desde la empresa de ciberseguridad Kaspersky senalaron que se trataba de un nuevo ransomware, que nunca antes se habia visto al que bautizaron
como NotPetya y que llegd a parar la produccion de las empresas de Mondelez suponiendo una perdidas del 3% de las ventas.

La compania de solvencia crediticia Equifax*®, perdid un 27% del valor de su cotizacion bursatil.

Un ciberataque puede llegara comprometer entre un 25% vy un 35% de la capitalizacion bursatil de una empresa lo que podria tener como consecuencia
gue, aprovechando estas caidas en la capitalizacion bursatil, las empresas fuesen sometidas a una OPA. Este hecho podria dar lugar a que una empresa
contratase a alguien para llevar a cabo un ciberataque y hacer posteriormente una OPA. Por tanto, estamos ante un cambio total de paradigma.

Es cierto que los consejeros no tienen que saber de todo, pero, no deja de ser menos cierto que, los consejeros, conocen mejor el mundo de las finanzas
gue el de la ciberseguridad. Hay que cambiar entonces también este paradigma. La tendencia irreversible es que, las empresas y sus entornos, sean
cada vez mas digitales por lo que, los miembros del consejo de administracion, no solo deben tener conocimiento de los mercados, sino que, ademas,
deben tener conocimiento de los riesgos a los que pueden ser sometidas las companias y, uno de ellos incuestionablemente, son los ciberataques.
Esto no significa que se deban convertir en hackers blancos, pero si tener el conocimiento debido para poder formular juicios prudentes sobre lo que
significan los ciberatagques y por ende, la ciberseguridad.

El riesgo es inherente a cualquier actividad econdmicay, dicho riesgo, no se puede llevar a cero pues, un riesgo cero supondria un coste infinito. Por ello
las empresas tienen que admitir la existencia de los riesgos y, por tanto, tener una estructura organizativa adecuada. Las empresas, de forma creciente,
tienen que ser conscientes de que el riesgo digital esta aumentando porque todos los sistemas de generacion de valor de las empresas dependen cada
vez mas de la tecnologia y de esta situacion hay que ser absolutamente conscientes.



El 23 de marzo de 2018, el sistema informatico del gobierno de la ciudad de Atlanta, en el sur de Estados Unidos, fue objeto de un ciberataque de
ransomware*® que dejo al Ayuntamiento de Atlanta sin 16 anos de registros, dado que estaban digitalizados.

Las empresas tienen que concienciarse de que la tecnologia les ayuda, pero también les puede perjudicar. Por ejemplo, como se ha citado anteriormente,
las empresas prefieren gastarse un 10% mas para aumentar las ventas sin ser conscientes de que, al ser todo digital, este aumento de las ventas se
puede perder en una tarde como consecuencia de un ciberataque.

Por ejemplo, la compania de solvencia crediticia Equifax ni construye casas, ni vende coches, lo qué maneja es informacion de cerca de 820 millones
de personas en todo el mundo, y el pasado 7 de septiembre de 2017 reconocid que, entre mayo y julio, habia sufrido un ataque informatico que pudo

exponer datos de 143 millones de personas.
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El caso Facebook

Respecto del caso “Facebook’, Enrique Dans, profesor del |IE, comentaba lo siguiente:

“Se trata acaso de algun tipo de ataque sofisticadisimo, de una filtracion de datos sin precedentes o de la
explotacion de alguna vulnerabilidad desconocida que permitio a esa compania robar los datos personales y
trazar complejos perfiles psicoldgicos de cincuenta millones de norteamericanos, con entre tres mil y cinco mil
datos sobre cada uno de ellos? (si, existen tantos datos sobre ti.. y puedes comprobarlo bajdndote e inspeccionando
lo que Facebook ha recolectado en el tiempo que llevas usandolo). Pues no, me temo que no. Hablamos de algo
completamente normal, que lleva pudiéndose hacer en Facebook sin demasiados problemas ni limitaciones
desde prdacticamente los inicios de su actividad publicitaria. Utilizar un aparentemente trivial quiz, de esos
pasatiempos que millones de ignorantes contestan todos los dias en la red social para supuestamente saber algo
mas de si mismos y compartirlos con sus amigos, para conseguir acceso a tantos perfiles como amigos tienen
esos incautos. En realidad, lleva haciéndose desde la época de las aplicaciones de juegos, desde los FarmVille,
los MafiaWars o los PetSociety, si no antes. Algo que Facebook, por mucho que ahora pretenda redefinirlo como
‘platform abuse’, ha permitido de manera perfectamente consciente, como parte de una estrategia destinada
a convertirse en el mejor francotirador del mundo, en el mds acertado, en el que mas sabe de sus usuarios. El
problema no estd en que Cambridge Analytica, Robert Mercer o Alexander Nix sean perversos genios del mal,
sino en que la mismisima APl de Facebook permite a terceras partes no solo acceder a tus datos con el simple
permiso que otorgas para hacer un estupido quiz, sino que, ademas, permite el acceso a los perfiles de todos tus
amigos. Con simplemente 270,000 personas que rellenaron el quiz, muchos de ellos trabajadores pagados del
Mechanical Turk de Amazon que ofrecieron acceso a sus perfiles personales incumpliendo las condiciones del
servicio, la compahia obtuvo acceso, suponiendo una media muy conservadora de 185 amigos por usuario, a los
perfiles de casi cincuenta millones de usuarios. Genial”.

& https://www.enriquedans.com/2018/03/facebook-de-la-ingenuidad-a-la-estupidez.htm
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Nivel de inversion en ciberseguridad

En la RSA Conference*s, se ha puesto de manifiesto que la mayoria de las empresas tienen un bajo nivel de inversion en ciberseguridad*®
lo cual es absolutamente contradictorio en un mundo con creciente uso de informacion digitalizada.

Este afo 2018, en el World Economic Forum de Davos, donde uno de los 3 puntos de la agenda era ciberseguridad, se ha creado
el “Global Centre for Cybersecurity”°.

“The aim of the centre is to establish the first global platform for governments, businesses, experts and law enforcement
agencies to collaborate on cybersecurity challenges. As a truly borderless problem, cyber-attacks are surpassing the
capacities and institutions that are currently dealing with this threat in an isolated manner. Only through collaboration,
information exchange and common standards can the global community successfully counter organized digital crime”.

Hace falta todavia una toma de conciencia en los niveles directivos de que la empresa de hoy es digital y, en cuanto tal, la gestion de
los riesgos tecnologicos es mas relevante que los otros riesgos tradicionales, como los riesgos de mercado y de la competencia. Los
Consejos de Administracion estan todavia muy lejos de esta profundizacion en la toma de conciencia. No se exige que los consejeros
deban ser expertos, pero tienen que tener muy presente que las empresas que asesoran tienen un nivel de digitalizacion cada vez mas
importante por lo que, los riesgos digitales, estan alcanzando un importante nivel de relevancia.
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Riesgo de seguridad y de ciberseguridad. Plan de Actuacién

Los consejos de las empresas grandes, son perfectamente conscientes del riesgo de seguridad y de ciberseguridad. Un ataque a
la ciberseguridad de una empresa como Red Eléctrica o Bankia es muy importante porque, en el caso de Red Eléctrica, puede
afectar a la seguridad nacional y, en el caso de Bankia, hay un importantisimo riesgo en su reputacion pues, en este Ultimo caso,
Bankia es una empresa que vende confianza, y es muy grave cuando se pierde la confianza en este tipo de instituciones como ya
se cité en Equifax.

Por otra parte, alcanzar un nivel total de ciberseguridad es una batalla que nunca se va a ganar. Por consiguiente, la ciberseguridad
y sus riesgos, se han convertido en un problema con el hay que aprender a convivir. Por ello los Consejos de Administracion tienen
que hacer los tradeoffs necesarios, no solo en términos de cuanto se gastan en ciberseguridad sino tambiéen en como se disena la
compania, sus procesos, el personal que contrata, las inversiones que realiza, y de como interviene en todo esto el componente de
la ciberseguridad.

Los consejos de administracion no necesariamente deben contar con expertos en ciberseguridad, pero si tienen que tener un plan de
actuacion que conste de:

1. Un diseiio especifico de los riesgos que su empresa contrae en esta area. Estos riegos, evidentemente, dependen de la
naturaleza del negocio y son, por tanto, muy diferentes.

2. Unprotocolo de actuacién especifico dado que aqui, el tiempo de reaccion es crucial y, por lo tanto, es vital que las respuestas
estén mecanizadas. Todo tiene que estar pensado de antemano y, en consecuencia, es muy importante que el Consejo se
asegure de que los protocolos de actuacién sean especificos y de respuesta inmediata.

Todas las empresas grandes utilizan estos hackers blancos para hacerse ataques a si mismos. Esto es parte del proceso de ciberseguridad,
gue cualqguier consultor recomienda, y que es obligatorio. Una de las primeras cosas que ensefan estos Hackers Blancos es que las
empresas deben ser capaces de contactar con las personas cruciales, las personas criticas, para tomar decisiones oportunas, en tiempo
real. Las empresas deben poseer los numeros de los teléfonos personales de sus empleados, tienen que tener acceso a sus paginas de
Facebook y a los WhatsApp de los individuos que son criticos en una compafia para responder ante un ataque de ciberseguridad.
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Las compafias son conscientes del problema y estan en la fase de saber responder. Eso requiere,
sin duda, cambios de cultura, de formas de pensar y de formas de actuar, es decir es un autentico
proceso de aprendizaje transformacional de las personas pues, de lo contrario, no es posible la
transformacion digital.

Por otra parte, hay un problema serio de dar informacion al mercado, pero también es importante qué
tipo de informacién se da al mercado, para evitar panicos o efectos innecesarios.

De acuerdo con una informacion de Kaspersky del 2 de octubre del 20177

1. El 43% de los ciberataques se dirigen contra las pymes.

2. Los costes directos en los que incurren las pequefias y medianas empresas tras un
ciberataque ascienden a unos 35.000 euros.

3. ElI 60% de las pequenas companias desaparecen dentro de los 6 meses siguientes a sufrir
un ciberataque.

Es importante que las empresas se comparen con sus pares para determinar cémo estdn en temas
de ciberseguridad en relacién con las demas y cuéles son los riesgos que estd asumiendo en relacion
a su mercado. Aqui es donde el papel de los consultores es muy importante pues pueden dar una
orientacion a la empresa diciéndole donde esta en términos relativos. En la carrera de proteccion
contra los ciberatagues la empresa, ante un problema de riesgo penal en la persona de los consejeros,
lo Unico que puede hacer es demostrar que ha hecho todo lo posible en temas de proteccion ante los
riesgos cibernéticos y la prueba es que la empresa esta por encima de la media.
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Un aspecto muy importante es la colaboracion dentro del sector porque, todas las empresas que estan en el mismo grupo,
por ejemplo, todos los bancos, estan sujetos a los mismos tipos de ataques y todas las empresas de energia estan sujetas a
los mismos tipos de ataques. Por consiguiente, no solo es importante la colaboracién con las instituciones publicas, como el
Instituto Nacional de Ciberseguridad (INCIBE) o con el Centro Nacional de Proteccién de Infraestructuras Criticas CNPIC, sino
también con el sector.

Aqui se presenta otro tradeoff. Cuanta informacion dan las empresas es un buen indicador de cuanta informacién van a recibir.
En esta cuestion se presenta un limite a la informacion que se intercambia pues las empresas no pueden revelar todos los
aspectos que afectan a la informacion sensible.

El proceso de aprender a colaborar entre empresas del sector es muy importante, porque al final, lo que se trata es de que, entre
todas las companias, sean capaces de hacerles la vida mas dificil a los hackers.

Aunqgue generalizar es un absurdo, pues cada empresa tiene sus condicionantes especificos, estas deben bloquear el acceso,
desde todos sus equipos, a cualquier pagina de internet a la que no den, expresamente, su permiso. Pero, si desde un dispositivo
(ordenador, smartphone, etc.) en el que la empresa puede acceder a informacién de sus clientes, puede, a su vez, poderse
conectar con diferentes paginas web que tienen publicidad, se le presenta un gran problema a la empresa porque, la publicidad,
es uno de los caminos por el que se puedan hacer ciberataques.

Dadaestasituacion, la posiciondelascompaniasante los ciberataquesdebe serabsolutamente radical. Losgusanosinformaticos®?
pueden entrar por un video que se ve desde una pagina web, por ejemplo desde un periddico porque, un periddico pone un
anuncio de alguien que conoce pero, ese anuncio, puede redirigir a otro sitio por donde penetra el gusano informatico.

La seguridad tiene que acompanar a los procesos de transformacion digital. En este sentido las empresas no se pueden situar
en posiciones absolutamente rigidas pues, en ese caso, irian en contra de algo que es una ventaja empresarial también. Por lo
tanto, cada caso, tienes sus caracteristicas especificas, que hay que saber tratar, para evitar los ciberataques.
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Por ejemplo, hay muchisimas empresas que, de forma natural, tienen
automatizado todo el proceso de pago de las facturas, incluida la
aprobacion del pago, a la confirmacion de la recepciéon. Si algun
malware entra en ese proceso, el problema que se le crearia a la
empresa seria critico.

En este caso, si una compafia incorpora una nueva plataforma de
facturacion electronica, debe analizar de forma muy importante los
riesgos que conlleva. Eso es lo que hay que evitar. La empresa debe ser
absolutamente consciente del tipo de informacién que va a manejar
y, si esa informacion, afecta a otras empresas o es una informacion
gue afecta a datos de caracter personal, pues hay una regulacién que
se debe cumplir.

Las empresas deben conocer: ;Qué tipo de informacion y qué tipo de
sensibilidad tiene la informacion? ;Si la informacion es interna o estd
externalizada en un tercero?”. Por tanto, la empresa debe tener unos
niveles de gestion de sus accesosy, realizar unas pruebas periddicas que
garanticen que, esa plataforma, si estd expuesta en internet, tiene los
adecuados niveles de proteccion. En cualquier caso, la empresa nunca
tendra la completa seguridad de no verse sometida a ciberataques.

Por ello, los procesos de transformacion digital, deben estar
acompanados con una gestion de riesgos y por una politica de
admision de riesgos que cada empresa situara en los niveles que
considere adecuados.

En consecuencia, es muy importante que, desde el Consejo de
Administracion, se defina el nivel de riesgo asumible. Porque una
de las labores fundamentales del consejo, en un mundo en el que
actualmente no es posible tener un nivel de seguridad total, es definir
el nivel de riesgo asumible.
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Conceptos afectados por la Ciberseguridad

Un tema muy importante es la imagen que, las grandes empresas y su entorno, tienen en materia de ciberseguridad porgue, en definitiva, estas
grandes empresas son un referente para el resto.

La ciberseguridad parece una cuestion solo relativa a los grandes detalles cuando también esta en los pequenos detalles. Hay que tener presente
que, los problemas que tienen las organizaciones pueden ser de gran calado, pero también existen otros que pueden ser mas pequenos pero
gue, asimismo, pueden causar grandes complicaciones.

Fundamentalmente en ciberseguridad hay 3 grandes conceptos que pueden verse afectados:

La confidencialidad de la informacién que es el activo estratégico que, hoy en dia, tiene cualquier organizacion.
La integridad de la informacién.
La disponibilidad de la informacidén, en el momento que la empresa la necesite.

Estos tres conceptos han cobrado una relevancia légica porque, verdaderamente, las empresas estan en un momento de transformacion digital.
Esta transformacion, es una pieza clave para poder incorporar la revolucion digital que esta evolucionando radicalmente, (Blockchain, Cloud, Big
Data, etc.) Esto es bueno para las companias, siempre que los riesgos que conllevan sean gestionados lo mejor posible. Pero, no solo cambia la
tecnologia, sino que también cambian los sistemas de generacion valor (procesos y plataformas), que estan en una profunda fase de transformacion,
como por ejemplo la utilizacion de la robdtica para hacer mas eficientes a los sistemas de generaciéon valor.

Ademas de transformar los sistemas de generacion valor, toda la empresa estd en un proceso de transformacion estratégica, que le permite
abordar nuevos negocios.

Las empresas ahora tienen un area de innovacion para poder hacer cosas de forma diferente a como se venian haciendo, incluso diversificar los
ambitos de negocio.

La transformacion digital hay que acompanarla de una nueva gestion de los riesgos que estan surgiendo, lo que conlleva que toda organizacion
tenga que hacer ese proceso de cambio.



38 39

Para poder llevar a cabo la transformacion digital los temas organizacionales son importantes, pues la ciberseguridad y la gestion de los riesgos
en una organizacion, son claramente una responsabilidad del Consejo de Administracion. Aqui hay que aplicar 3 lineas de defensa.

Primera linea de defensa: Implantacién de las medidas de seguridad. Esta primera linea estd en el ambito técnico, que solo personas técnicas
pueden llevar a cabo porque son las que establecen las soluciones tecnoldgicas.

Segunda linea de defensa: Establecer un marco de riesgos que, en materia de ciberseguridad, se estan contemplando. Aqui, las Direcciones de
Riesgos tienen que trabajar con estos nuevos conflictos que el mundo de la ciberseguridad impone a las empresas, no solamente por las nuevas
tecnologias, sino porque se cambia la forma en que se hacen las cosas.

Antes, los desarrollos tecnoldgicos eran proyectos de 2-3 anos. Hoy en dia se imponen temas que son resultados de 2-3 semanas.

Tercera linea de defensa: Auditoria periédica y permanente. En muchas grandes organizaciones, sus equipos de auditoria, no estan dotados de,
0 no estan suficientemente asesorados por especialistas que les puedan apoyar en los aspectos tecnoldgicos.

El Consejo de Administracion tiene que ser absolutamente co-participe de todos los aspectos organizativos que estan involucrados en la gestion

del cambio tecnoldgico.

En Estados Unidos, se estd viendo como buena practica el asesoramiento tecnoldgico que, no necesariamente implica que se tenga que incorporar
a alguien, pero si que haya un asesoramiento en esta materia como para que el consejo de administracion, tenga suficiente conocimiento que le
permita analizar al nivel oportuno. Por tanto, de la misma manera que el consejo de administraciéon no tiene especialistas en todos los ambitos si
debe tener, al menos, un asesoramiento en la transformacion digital y sus consecuencias, en la que hay que dar un salto cualitativo.

Hay una pieza fundamental en la gestion de los riesgos, y es que el consejo
tiene que conocer, de alguna forma, como se estdn gestionando los riesgos de
ciberseguridad que estan asociados a los procesos de transformacion digital.

En las empresas existen: Directores de Ciberseguridad, Directores de Sistemas
de Informacion y Directores de Riesgos. ;Cual es la informacion que tiene que
llegar al consejo de todo ese proceso de gestion?, para que este pueda estar
absolutamente apoyado y respaldado y poder mostrar su conformidad en como

se estan haciendo las cosas en materia de ciberseguridad.
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Gestion de las situaciones de crisis

El Consejo debe estar informado y ser absolutamente participe. Dado que no es posible
proteger alaempresa al 100% de un ciberataque, es muy relevante saber ;como se reacciona?
y ¢cOmMo se gestiona una amenaza o un incidente de seguridad? En estas situaciones de
incidentes de seguridad debe tenerse muy en cuenta que ha cambiado totalmente el
paradigma. Por ejemplo, cuando sucedid el ataque del WannaCry (WanaCryptOr 2.0 o
Wannadecryptor, clasificado como gusano informatico del tipo ransomware®®), en diversas
empresas, muchos de sus empleados twittearon y explicaron en Facebook lo que estaba
pasando en tiempo real. Sucedid el hecho de que, aunque la empresa no queria publicar el
dano de seguridad que se habia producido, no pudo evitar que sus empleados lo informaran
a través de las redes sociales.

Las companias tienen que saber gestionar estas situaciones de crisis, deben de estar
preparadas y saber exactamente cdmo reaccionar porque, estos fallos de seguridad implican
grandes deterioros de la imagen ante los clientes. Este deterioro de la imagen tiene un
gran impacto en temas econémicos. Existe pues un tema reputacional y de confianza, muy
relevante, que no se puede eludir en forma alguna y que afectara a la compafia de forma
muy importante.

S 8 esas Telefdnica, Iberdrola y Gas Natura

s companiias en Espafa oa vicio de sa rita 0, COMO CO 5 el Ce o Nacional de Inte cia. La prens. gital informaba aquel
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Mapa regulatorio y las prioridades

a. Mapa regulatorio

Por sectores, hay un volumen regulatorio muy importante que es, casi imposible de gestionar. A nivel de consejo hay que tener mucha informacion, de
cual es el mapa regulatorio y en qué forma les estd afectando.

Por ejemplo, en mayo de 2011, se publicd el “Reglamento de proteccion de las infraestructuras criticas™* y es muy importante conocer que
las infracciones que conlleva incumplir el nuevo “Reglamento General de Proteccion de Datos™:

“Van desde el 2% de la facturacion global hasta 10 millones de euros o el 4% de la facturacion hasta 20 millones. La vulneracion de la
normativa implicara sanciones si la Agencia de Proteccion de Datos considera que se ha sido absolutamente negligente en el tratamiento
de datos y en otros casos enviara advertencias para que se puedan corregir’>.

Estas sanciones econdmicas podrian quebrar algunas empresas, por lo que el mapa regulatorio debe ser un punto de atencion.

b. Las prioridades
El consejo de administracion debe focalizarse mucho en aquellos aspectos que pueden ser mas relevantes. Los consejos de administracion
deben marcarse prioridades clave: como garantizar la diversidad en los consejos e impulsar sus conocimientos sobre la transformacion digital

gue se esta llevando a cabo en las empresas. También deben conocer las consecuencias que esto produce en cuanto a la ciberseguridad,
CUyOSs riesgos son una amenaza creciente en el siglo XXI.



56 “AlertPIC es un instrumento ¢

42

43

Dentro de las prioridades del consejo esta también trabajar niveles de madurez, cooperacion y compartir con terceros, cuestion esta ultima,
de una gran importancia. Ahora por ejemplo, con todos los temas de infraestructuras criticas y con la comunicacion de incidentes® que,
por muchas variantes, las empresas tienen que cumplir, es importante establecer criterios comunes y trabajar en marcos que sirvan de
comparacion, como minimo, sectorialmente. Al considerar la empresa y su ciberseguridad hay que tener en cuenta el ecosistema donde se
desarrolla. En el ecosistema estan, por ejemplo, todos los proveedores y las empresas de productos complementarios, etc.
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Fiscalia espanola: Acusacion por hechos ilicitos competencia
del area de especializacion en criminalidad informatica

La Fiscalia General del Estado establece, en la “Memoria elevada al Gobierno de S. M. presentada al inicio del afio judicial por el Fiscal General del
Estado Excmo. Sr. Don José Manuel Maza Martin’, los delitos informaticos, las amenazas asociadas y los porcentajes de las mismas, tal y como se
expresan en la tabla siguiente:

Delitos informaticos %

) ) Amenazas / coacciones cometidos a través de las TICs (art. 169 ss y 172 y ss) 242 14,68
Delitos contra la libertad . .
Acoso cometido a través de las TICs (art. 172 ter) 23 1,40
Delitos contra la integridad moral Trato degradante cometido a través de las TICs (art. 173) 36 218
Delitos de pornografia infantil o personas con discapacidad cometidos 222 2015
a través de las TICs (art. 189) ’
Delitos contra la libertad sexual Acoso a menores de 16 anos a través de las TICs (art. 183 ter) 38 2,31
Cualquier otro delito contra la libertad sexual cometido a través de las TICs 22 133
) o Ataques a sistemas informaticos / interceptacion transmision datos (arts. 197 bis y ter) 26 1,58
Delitos contra la intimidad S » )
Descubrimiento y revelacion de secretos a través de las TICs (art. 197) 107 6,49
Delitos contra el honor Calumnias / injurias contra funcionario o autoridad cometidas a través de las TICs (art. 215) 30 1,82
Estafa cometida a través de las TICs (art. 248 y 249) 633 38,41
Descubrimiento de secretos empresariales (art. 278 y ss) 16 0,97
Delitos contra el patrimonio Delitos contra los servicios de radiodifusion e interactivos (art. 286) 20 1,21
Delitos de dafos informaticos (arts. 264, 264 bis y 264 ter) 22 133
Delitos contra la propiedad intelectual en la sociedad de la informacion (arts. 270 y ss) 32 1,94
Delitos de falsedad Falsificacion a través de las TICs 45 273
Delitos contra la Constitucion Delitos de discriminacion cometidos a través de las TICs (art. 510) 13 0,79
Otros T 0,67

Fuente: Memoria elevada al Gobierno de S. M. presentada al inicio del afo judicial por el fiscal general del estado Excmo. Sr. don José Manuel Maza Martin. Madrid 2017.
Pagina 661
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a. Acusaciones del Ministerio Fiscal®’

Durante el ano 2016, la Fiscalia espafola presentd
un total de 1.648 escritos de acusacion por hechos
ilicitos competencia del area de especializacion
en criminalidad informatica. Esta cifra supone un
importante incremento®®, cuantificado en un 32,68 %
respecto del ano precedente, en que dicha cifra fue
de 1.242. Se retoma asi la tendencia ascendente que
venimos constatando, con la excepcion del citado ano
2015 en que detectamos un ligero descenso de poco
mas del 2%, desde el inicio de la constitucion de la red,
en el ano 2011, anualidad en la que registramos un total
de 906 escritos de esa naturaleza. Quiere decirse con
ello, que con independencia de que se haya reducido
de forma muy notable el numero de procedimientos
judicialesincoados porhechosilicitosvinculadosalusode
las TIC, la capacidad de concretar las investigaciones en
acusaciones especificas contra personas perfectamente
determinadas y por tanto de ofrecer una respuesta
adecuada desde el Estado de Derecho frente a estas
conductas va mejorando progresivamente.
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La Responsabilidad penal de los miembros

del Consejo de Administracién

La responsabilidad de los consejos es tener definido el problema de ciberseguridad y establecer:

o o oo

Politicas para gestionar los riesgos
Politicas de transparencia
Politicas de comunicacion
Politicas de gestion de crisis

Hacer un seguimiento del cumplimiento de todas esas politicas

Es muy importante conocer la responsabilidad penal
en las que pueden incurrir, tanto las empresas como los
consejeros, porque es la preocupacion maxima para los
miembros del consejo®°.

Merece la pena resaltar en este panorama organizativo,
también la parte juridica, para que los consejeros sepan
a donde llegar o no llegar con un componente a veces
incluso rozando lo ético.
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¢Hay que comunicar o no comunicar los ciberataques a los inversores? Si durante un tiempo la empresa no comunica,
una informacion privilegiada que los demas no tienen, esto puede llegar a afectar al mercado y por ende a su
reputacion. Por ejemplo, anteriormente en este documento se ha citado lo siguiente:

‘La compania de solvencia crediticia Equifax®®, ha perdido un 27% del valor de su cotizacion bursdtil.
Un ciberataque puede llegar a comprometer entre un 25% y un 35% de la capitalizacion bursatil
de una empresa lo que podria tener como consecuencia que, aprovechando estas caidas en la
capitalizacion bursatil, las empresas fuesen sometidas a una OPA. Este hecho podria dar lugar a que
una empresa contratase a alguien para que llevara a cabo un ciberataque y hacer posteriormente
una OPA. Por tanto, estamos ante un cambio total de paradigma’.

En el seno del consejo, el tema de la transparencia es trascendental, porque desde perspectiva juridica, a titulo
personal, e institucional, la empresa puede verse implicada. Por lo tanto, surgirdn conflictos éticos si alguien, el
mercado o los inversores, interpreta que se ha producido una venta determinada de titulos, en el periodo en que la
empresa no informd de un ciberatague o que este se produjo de forma artificial para forzar una caida de la accion
para favorecer la OPA correspondiente.

Es evidente que cualquier hecho relevante debe ser conocido en el mercado y, un atague de ciberseguridad
gue haya tenido consecuencias econdmicas importantes o de continuidad de negocio importante, tiene que ser
comunicado al mercado.

El problema es, hasta donde se llega informando al mercado. Cualquier banco puede tener, por ejemplo, 1.500
ataques diarios o mas. Esta informacion puede generar un panico realmente innecesario. Esta es una cuestion muy
importante que afecta a la reputacion de la empresa®.
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La ciberseguridad ya ha entrado dentro de los instrumentos de mercado. Por ejemplo, en el caso de Equifax, entre mayo y julio de 2017 sufrié un ataque
informatico que pudo exponer datos de 143 millones de personas. Estos ataques se descubren el 29 de julio de 2017,y lo comunican el 7 de septiembre
de 2017. Es decir, tardan 6 semanas en comunicarlo. Aqui se produjo una falta de transparencia de Equifax, que afectd totalmente a su reputacion. Por
tanto, la gestion de la cibercrisis es totalmente relevante. Pero, no solo es importante gestionar el ciberatague, sino gestionar también la crisis que se
desencadena después del ataque.

Durante el periodo que transcurrié hasta el 7 de septiembre algunos miembros del Consejo de Administracion vendieron acciones de Equifax. Esta
forma de actuar, por parte de miemlbros del consejo, constituyo una clara falta de ética y, ademas, fue claramente delictiva.

La regulacion en temas de ciberseguridad todavia tendra que seguir desarrolldndose porque, ademas de las propias empresas afectadas, estan las
empresas del ecosistema. Por ejemplo, en el caso de los ordenadores o de los smartphones, hay muchas empresas que constituyen sus ecosistemas,
como pueden ser las empresas de hardware y software, por citar dos grandes grupos de actores dentro de los grandes ecosistemas que, en este
principio de siglo XXI, se estan desarrollando.

En el caso de los coches conectados y sin conductor gracias al IOT (Internet of Things®?): “Los sistemas informaticos necesarios para hacer funcionar estos
automoviles no son ninguna frontera infranqueable para los hackers, por lo que los problemas legales que podria generar este tipo de tecnologia si
podrian suponer un serio escollo a su implantacion’®

En los MBA se estan incorporando modulos de riesgo tecnologico, en cuanto que es parte también del conocimiento basico, que tienen que tener
los directores de las empresas.

Este es el eterno debate de la especializacion. ;Cuanto hay que saber de algo para gestionarlo? por ejemplo, ;cuanto tienes que saber de petroleo para
ser presidente de una empresa de petréleo? o ;cuanto tienes que saber de ciberseguridad para controlar los riesgos derivados de ataques cibernéticos
o de fallos en el funcionamiento del software o del IOT? Este es un debate no resuelto, y aqui existente dos escuelas de pensamiento, la mas generalista
y la mas especifica.
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Medidas para reducir los riesgos cibernéticos

Hay 3 niveles de medidas para reduccion de riesgos cibernéticos.

Primer nivel: la Prevencidn. Es la parte importante. Se esta valorando si debe
de haber expertos de ciberseguridad entre los consejeros o en otros ambitos de
la Direccion. ;Qué perfil debe tener quien tome las decisiones?: ;Un directivo
al que se le ensena ciberseguridad o un buen experto en ciberseguridad al
gue se le ensena a ser directivo? Aqui se arrastra una inercia propiciada por la
transformacion digital. Hay ejemplos, a nivel internacional, de técnicos muy
buenos, que han llegado a ser grandes directivos y que estan liderando la
transformacion digital del mundo. Por ejemplo: Microsoft, Apple, Facebook,
WhatsApp. Pero no hay que olvidar que, seguramente, ha habido cientos de
miles de grandes técnicos con grandes ideas, que fracasaron, porque no eran
buenos directivos.

En muchas organizaciones, el peso en la toma de decisiones de algo tan
critico que afecta, no solo a los riesgos de ciberseguridad, sino a los riesgos de
la compania, se traslada hacia profesionales de la ciberseguridad y, en algunos
casos, a hackers blancos. Los hackers blancos son técnicos, no son directivos.
Hay algunos hackers blancos que podrian ser buenos directivos, y podrian tener
una vision estratégica, y podrian estar involucrados en los comités de direccion
e incluso ser consejeros. La tendencia tendria que ser incorporar consejeros
con formacion en ciberseguridad, Por lo tanto, la parte preventiva tiene que
ver mucho con la concienciacion y la formacion a todos los niveles, desde el
empleado que utiliza las tecnologias, hasta el consejo de administracion. Toda
la organizacion debe entender lo que es la ciberseguridad, qué riesgos entrana
y como se debe de gestionar.
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Segundo nivel: Conjunto de medidas que tienen un componente técnico, completo. Son todas las medidas de deteccién,
de contencién, de analisis, de respuesta y de recuperacion. Estas medidas deben ser proporcionadas por personal
técnico, por consultoras y empresas especializadas en ciberseguridad.

Defensa en Profundidad
En este caso se estd haciendo la aproximacion de la cebolla que equivale a decir que se esta haciendo
la defensa en profundidad®. Es una estrategia que consiste en aplicar diferentes capas de proteccion.
Evidentemente los ciberataques pueden vulnerar una capa, pero es muy dificil que lleguen a vulnerar todas
las capas de proteccion®s.

Segregacion de funciones

La segregacion de funciones®®, “estd orientada a evitar que una misma persona tenga accesos a dos o mds
responsabilidades dentro del sistema”. Es decir, el responsable de informatica no puede ser responsable de
ciberseguridad. De acuerdo con la segregacion de funciones, el responsable de ciberseguridad tiene que estar
velando porque los de informatica hagan su trabajo de forma segura. La segregacion de funciones implica el
minimo privilegio y la minima funcionalidad, es decir, se proporciona las tecnologias para lo que se necesita,
y solamente para eso.

Tercer nivel: los antivirus, los firewalls y toda la evolucion tecnoldgica que sélo los expertos de ciberseguridad conocen.

Las nuevas amenazas, que estan cambiando continuamente hacen que estas medidas evolucionen también
continuamente para adaptarse a los nuevos riesgos gque surgen.
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Crisis y su Gestion

Se sabe desde hace mucho tiempo y esto se puso de manifiesto el pasado aflo con WannaCryy con Petya
gue los ciberataques producen crisis.

Crisis a nivel nacional como fue WannaCry o crisis en una entidad o en una organizacion. Un
ciberatague no solo hace perder dinero a las empresas, sino que las mete de lleno en una crisis.
Estas crisis deben gestionarlas expertos en gestion de crisis y no los expertos en ciberseguridad.

La crisis de WannaCry ofrece varias conclusiones muy interesantes. Por ejemplo, el INCIBE, gestiono la
crisis desde el lado de la comunicacion. Por supuesto, el INCIBE analizdé el malware, se coordind con
todos los organismos y empresas que estaban intercambiando informaciéon como, por ejemplo: el Centro
Criptolégico Nacional (CCN), con FCC, con Red Eléctrica de Espafa (REE). Pero la crisis se gestiond
desde el enfoque de la comunicacién. Es decir, WannaCry, que era un ransomware, afecté, al menos a 10
empresas importantes y produjo 123.000 incidentes en Espana en el ano 2017.

El WannaCry, ademas del dafo econdmico, que fue relativamente bajo, produjo una crisis
nacional en toda regla. Telefénica fue una de las grandes afectadas a nivel de imagen. La
gestion de la crisis hubo que hacerla desde el punto de vista de la comunicacion porque, lo
gue habia que hacer, era trasladar confianza al mercado dejandole claro que la compariia
Telefonica, en este caso, sabia lo que estaba ocurriendo y sabia cdémo manejarlo. Telefénica
sabia alas12 de la manana, que el ataque estaba producido por un ransomware que afectaba a
una de las vulnerabilidades conocidas en las que habia solucién. Por tanto, hubo que trasladar
al mercado:

1. “Sabemos lo que pasa’, y “con parchear se soluciona”.

Sin embargo, se estuvo mas de 72 horas viviendo en nuestro pais una verdadera crisis con
toda la poblaciéon preocupada, y con auténticas “bombas” informativas.
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INCIBE “gestioné la comunicacion”. Atendid mas de 50 entrevistas en directo en 48 horas. En Espaia
se hicieron “los deberes”. En Reino Unido, sin embargo, lo gestionaron de otra forma. Reino Unido
estd dentro de los 5 paises con mayor impacto de WannaCry y tenian informacion que, en Espafa,
no se disponia al principio. Todas las empresas, EY, Telefonica y otras empresas, entre las 13 y las 14
horas, tenian toda la informacion, y se la pasaron a Reino Unido. Reino Unido estuvo mas afectado que
Espana.

Por lo tanto, como resumen: la prevencidn (concienciacion y formacidn) ahorra muchisimo a las
empresas. De los 123.000 incidentes, gran parte, son incidentes relativos a malware que se desarroll6
antes del ano 2013. Es decir que, si se hubiesen tenido los sistemas parcheados, las empresas no
hubiesen estado afectadas.

Por tanto:

La estrategia preventiva es fundamental.

La deteccidén, contencién, analisis, respuesta y recuperaciéon, son aspectos puramente
técnicos, con departamentos especializados y con empresas especializadas.

Para gestionarlacrisis losdirectores de comunicacion deben estar “preparados para contarlo”
pues, si lo cuenta un técnico, hablara de ceros y unos, y esto no es hablar de malware ni de
servicios NDP. Aqui de lo que se trata es “gestionar crisis”.

El sector financiero vive de la informatica y, por lo tanto, en este sector, todo lo relacionado con la
seguridad de los procedimientos, esta en el ADN de las companias.

Sun Tzu® decia: “Si te conoces y conoces al enemigo, no has de temer el resultado de cien
batallas. Si te conoces, pero no conoces al enemigo, por cada victoria alcanzada sufriras una
derrota. Pero si no te conoces, ni conoces al enemigo, seras derrotado en todas las batallas.”

67 Sun Tzu fue un general, estratega militar y

filosofo de la antigua China. https://es.wikipedia.org/wiki/Sun_Tzu
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En el sector financiero, los “generales” se conocen bien a si mismos y conocen bien a sus enemigos, es decir, conocen bien los problemas derivados
de la creciente digitalizacion y de la necesaria ciberseguridad.

Cuando se habla de ciberseguridad es facil dejarse llevar por la tentacidon de pensar en WannaCry, es decir, lo inmediato es pensar en la agresion
exterior. De acuerdo con la experiencia, los incidentes mas graves que se han producido, no han sido por agresiones exteriores han sido porque,
alguien interno a la compania, se equivoco.

Entonces, desde el punto de vista practico es facil y muy rentable resolver los problemas de seguridad internos. Estos problemas de seguridad se
dan frecuentemente porque los procedimientos no estan bien disefados y no estan bien controlados.
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Gestion de crisis en funcién del tipo de Gobierno Corporativo

Como consecuencia de su concepcion del gobierno corporativo,
ciertas companias alemanas tienen una cultura especifica que
las hace actuar, ante los problemas, de forma que choca con
companias que tienen otra concepcion del gobierno corporativo,
como son las companias americanas y las espanolas.

En ciertas companias alemanas, cada vez que hay una crisis,
sea de la naturaleza que sea, se monta un grupo de trabajo
ad hoc, con un miembro del consejo de administracion que
actua como sponsor de ese trabajo. Esto quiere decir que, el
consejo elige especificamente a uno de sus miembros, para
que gestione la crisis surgida. De esta forma, el consejo esta
directamente involucrado, garantizando que los equipos que
estan dedicandose a resolver y atender el problema, tienen el
apoyo del consejo y, se asegura a su vez, que el consejo tiene
toda la informacion necesaria para la toma decisiones.

En la cultura corporativa espanola no es factible a dia de hoy, un procedimiento como el descrito, porque los equipos de direccion no soportarian que
un consejero dictara lo que debe hacerse.

En el mundo corporativo aleman es muy normal que los propietarios de las empresas sean, generalmente, una o dos familias, por lo que la dispersion
accionarial practicamente no existe. El mundo anglosajon es lo contrario. En Estados Unidos, por ejemplo, es impensable la figura del consejero
dominical. En los consejos de las empresas americanas no hay uno o dos duefnos que estan presentes en el Consejo, porque estd muy atomizado el
accionariado. Por lo tanto, los consejeros que hay, por definicién, son todos independientes.

En el entorno aleman se pueden permitir un sponsor como el descrito, que es un sponsor del consejo, pero eso es dificil trasladarlo a la cultura de las
empresas con accionariados muy atomizados.
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Planes de contingencia y cooperacion

Es muy importante que existan siempre unos procedimientos de backup, de modo que, si se produce un ataque cibernético en un determinado
ambito el citado backup permite seguir trabajando.

Incluso suelen darse acuerdos con competidores, que estan cercanos, para que, por ejemplo, suministren en un momento determinado, porque ellos,
a su vez, también se pueden encontrar en el mismo problema en un momento determinado.

La implantacion de un sistema de informacion integrada, donde se conjunten los objetivos de los distintos departamentos de la empresa y se alinee
con su estrategia global es absolutamente clave para el éxito de las organizaciones, inmersas en un contexto econémico y de mercado cada vez mas
globalizado y competitivo.

El problema es que, en la practica, la mayoria de las companias se encuentran con importantes dificultades para ejecutar esa integracién previamente
establecida. Estos problemas tienen que ver tanto con la propia definicion de la estrategia, como con su correcta implantacion, donde se alineen los
objetivos estratégicos y se puedan evaluar.

Otro problema es la ausencia o uso inadecuado de un software de automatizacion.

‘Ninguna empresa, independientemente de su tamanrno o sector, estd exenta de ser el objetivo de un ataque informdtico. Vivimos en la era
de la informacion y de la globalizacion. En el mundo hay mads de 10.000 millones de dispositivos conectados a internet, intercambiando
y generando datos, cifra que los expertos prevén se multiplique por cinco en las proximas décadas. Cada una de estas conexiones es una
puerta de entrada para cualquier ciberdelincuente que quiera utilizar esta informacion de forma fraudulenta, por la tanto, es importante
que estas puertas no solo estén aseguradas con llave, sino que estén blindadas ante cualquier amenaza.

Actualmente, la sequridad informdtica se ha convertido en uno de los principales retos a los que ha de enfrentarse cualquier compania. Tal y como
afirma el ultimo estudio del Instituto Nacional de Ciberseguridad (INE), el 32% de las empresas admite haber sido victima de ciberataques en
el ultimo ano. Esparfia, concretamente, ya se ha convertido en el tercer pais del mundo que mads los ha sufrido y sélo nos superan Estados Unidos
Y Reino Unido. Casos como el hackeo a CEDRO (Centro Espariol de Derechos Reprogrdficos), coincidiendo con el Dia Mundial de la Propiedad
Intelectual: a El Corte Inglés, en el que se hizo publico sus gastos; o el secuestro de informacion a Telefonica hace tan sélo unos meses, lo demuestran.
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Pero, icudles son los principales retos a los que nos enfrentamos?; Estamos ejecutando las medidas necesarias para evitar un ataque informdtico?

Movilidad. Gracias a la tecnologia, ahora es posible trabajar prdcticamente desde cualquier parte del mundo y a través de cualquier
dispositivo maovil. Sin embargo, si protegemos los ordenadores de mesa, ;por qué no implementamos sistemas de seguridad también en
los dispositivos moviles? En este sentido, también hemos de ser conscientes del peligro que supone conectarse a las redes WIFI abiertas
ya que su seguridad puede estar comprometida y por tanto, cualquier operacion que llevemos a cabo.

Redes Sociales. Las redes sociales se han convertido igualmente en otra posibilidad de ataque para los ciberdelincuentes. Cualquiera
estd expuesto a recibir mensajes que contengan malware, es decir, programas o codigos maliciosos cuyo objetivo sea dariar los sistemas,
directamente y sin filtros. Es importante, por ello, saber reconocerlos y no caer en la trampa.

La nube. Existe una tendencia en alza a alojar los datos en la nube. Cada vez son mds las empresas que se suman a los entornos cloud
v, pese a sus multiples ventajas, hemos de ser conscientes también de que no estd libre de riesgos. Crear contrasefias seguras, encriptar
los datos, revisar la configuracion por defecto o verificar su sequridad con el proveedor es imprescindible para evitar cualquier problema.

Amenazas internas. Son muchas las ocasiones en las que el problema se encuentra dentro de la oficina. Un ex-empleado o empleados
descontentos con acceso a la informacion pueden robarla, destruirla o hacer cualquier uso indebido de esta que suponga un punto de
inflexion definitivo para cualquier empresa.

Virus mutantes o polimérficos. Los virus han evolucionado y mejorado significativamente en los Ultimos afios, tienen la capacidad de
mutar, cambiar partes de su codigo fuente creando miles de copias de diferentes versiones de si mismos, dificultando asi su rastreo por
los antivirus convencionales.

En cualquier caso, existe una variable comun en todas estas situaciones, el factor humano. El 80% de los ciberataques tienen su origen en un error
humano. Muchos profesionales aun no conocen los riesgos a los que se exponen dia a dia y mucho menos, como evitarlos. La formacion, por ello, ha
de convertirse en un pilar clave para sensibilizar a toda empresa que quiera mantener su seguridad intacta. La rapida transformacion digital a la que
estamos asistiendo, trae consigo una serie de retos que, en muchos casos, las empresas han descuidado, por falta de conocimientos y herramientas
para hacerles frente. En este sentido, es vital profesionalizar el cambio y apoyarse en expertos capaces de apoyarlas y acomparniarlas en este camino™®,



Continuidad de negocio

De acuerdo con el Decalogo de Ciberseguridad de Empresas editado por el INCIBE®®, Las
empresas deben estar preparadas para prevenir, protegerse, y reaccionar ante incidentes de
seguridad que puedan afectarles y que podrian impactar en sus negocios. Por este motivo es
necesario proteger los principales procesos de negocio a través de un conjunto de tareas que
permitan a la organizacion recuperarse tras un incidente grave en un plazo de tiempo que
no comprometa su continuidad.

De esta forma se garantiza poder dar una respuesta planificada ante cualquier fallo de
seguridad. Esto repercutira positivamente en el cuidado de nuestra imagen y reputacion como
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empresa, ademas de mitigar el impacto financiero y de pérdida de informacion critica ante
estos incidentes.

Debemos tener en cuenta que el término continuidad del negocio’™ no hace referencia
exclusivamente a aspectos relacionados con las tecnologias de la informacion. Aunque podria
pensarse gque la continuidad del negocio es un ambito exclusivo de las grandes organizaciones,
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esto no es cierto. Si bien existe una diferencia significativa, cada organizacién establece las
medidas necesarias y proporcionales a sus necesidades para garantizar su continuidad en
caso de desastre. Si hablamos del ambito tecnoldgico, por ejemplo, mientras que una gran
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organizacion puede requerir el despliegue de un centro de respaldo alternativo, tanto de
comunicaciones, sistemas como servidores en una ubicacion remota, en otros casos podria ser
mas optimo realizar copias de seguridad en la nube, primando el rendimiento frente al coste.
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Los planes de continuidad de negocio pueden ayudarnos a:

Mantener el nivel de servicio en los limites definidos.
Establecer un periodo de recuperacion minimo.
Recuperar la situacion inicial ante cualquier incidente.
Analizar los resultados y los motivos de los incidentes.
Evitar que las actividades de |la empresa se interrumpan.

Por todo ello, debemos considerar, desde un punto de vista formal, agquellos factores que pueden garantizar la continuidad de una empresa en
circunstancias adversas. Este proceso implica las siguientes fases:

Fase 0. Determinacion del alcance. Si nuestra empresa presenta cierta complejidad organizativa, abordar un proceso de mejora de la continuidad
puede suponer emplear un numero de recursos y un tiempo excesivo. Por tanto, es recomendable comenzar por aquellos departamentos o
areas con mayor importancia y progresivamente ir ampliando la continuidad a toda la organizacion. Para ello siempre con el compromiso e
implicacion de la direccion.

Fase 1. Analisis de la organizacién. Durante esta fase recopilamos toda la informacion necesaria para establecer los procesos de negocio criticos,
los activos que les dan soporte y cuales son las necesidades temporales y de recursos.

Fase 2. Determinacion de la estrategia de continuidad. Conocidos los activos que soportan los procesos criticos, debemos determinar si
en caso de desastre, seremos capaces de recuperar dichos activos en el tiempo necesario. En aquellos casos en los que no sea asi, debemos
establecer las diversas estrategias de recuperacion.

Fase 3. Respuesta a la contingencia. A partir de las estrategias de recuperacion escogidas, se realiza la seleccion e implantacion de las iniciativas
necesarias, y se documenta el Plan de Crisis y los respectivos documentos para la recuperacion de los entornos.

Fase 4. Prueba, mantenimiento y revision. A partir de la infraestructura tecnoldgica de nuestra empresa, desarrollaremos los planes de prueba
y mantenimiento.

Fase 5. Concienciacion. Ademas del andlisis y la implantacion, es necesario que tanto el personal técnico como los responsables de nuestra
empresa conozcan qué es y que supone el Plan de Continuidad de Negocio, asi como qué se espera de ellos.
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Conclusiones

1. Todos los temas de ciberseguridad han empezado a ocupar a los consejos y, de manera intensa por lo menos, a los consejos de
las grandes empresas.

2. Fundamentalmente en ciberseguridad hay 3 grandes conceptos que pueden verse afectados:
La confidencialidad de la informacion, que es el activo estratégico que, hoy en dia, tiene cualquier organizacion.
La integridad de la informacién.
La disponibilidad de la informacioén, en el momento que la empresa le necesite.

3. Las empresas estdn en un momento de transformacion digital. Esta transformacion, es una pieza clave para poder incorporar la
revolucion digital que esta evolucionando radicalmente, (Blockchain, Cloud, Big Data, etc.).

4. Par poder llevar a cabo la transformacion digital los temas organizacionales son importantes, pues la ciberseguridad y la gestion
de los riesgos en una organizacion, son claramente una responsabilidad del consejo de administracion. Aqui hay que aplicar 3
lineas de defensa.

a. Primera linea de defensa: Implantacion de las medidas de seguridad. Esta primera linea esta en el ambito técnico, que
solo personas técnicas pueden llevar a cabo porque son las que establecen las soluciones tecnoldgicas.

b. Segunda linea de defensa: Establecer un marco de riesgos que, en materia de ciberseguridad, se estan contemplando.
Aqui, las Direcciones de Riesgo tienen que trabajar con estos nuevos conflictos que el mundo de la ciberseguridad impone
a las empresas, no solamente por las nuevas tecnologias, sino porque se cambia la forma en que se hacen las cosas.

i. Antes los desarrollos tecnoldgicos eran proyectos de 2-3 afnos. Hoy en dia se imponen temas que son resultados de
2-3 semanas.

c. Tercera linea de defensa: Auditoria periédica y permanente. En muchas grandes organizaciones, sus equipos de auditoria, no
estan dotados de, o no estan suficientemente asesorados por, especialistas que les puedan apoyar en los aspectos tecnoldgicos.
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5. El consejo debe estar informado y ser absolutamente participe. Dado que no es posible proteger a la empresa, al 100%, de un ciberataque
es muy relevante saber ;como se reacciona? y ;coOmo se gestiona una amenaza o un incidente de seguridad? En estas situaciones de
incidentes de seguridad debe tenerse muy en cuenta de que ha cambiado totalmente el paradigma. Por ejemplo, cuando sucedié el ataque
del WannaCry (WanaCryptOr 2.0 o Wannadecryptor, clasificado como gusano informéatico del tipo ransomware), en diversas empresas,
muchos de sus empleados twittearon y explicaron en Facebook lo que estaba pasando en tiempo real. Sucedio el hecho de que, aunque la
empresa no queria publicar el dafo de seguridad que se habia producido, no pudo evitar que sus empleados lo informaran a través de las
redes sociales.

6. Por sectores, hay un volumen regulatorio muy importante que es, casi imposible de gestionar. A nivel del consejo hay que tener mucha informacion,
de cual es el mapa regulatorio y en qué forma les estd afectando.

7. El consejo de administracion debe focalizarse mucho en aquellos aspectos que pueden ser mas relevantes. Los consejos de administracion deben
marcarse prioridades clave como: garantizar la diversidad en los consejos e impulsar sus conocimientos sobre la transformacion digital que se esta
llevando a cabo en las empresas y las consecuencias que esto produce en cuanto a la ciberseguridad, cuya falta es una amenaza creciente en el
siglo XXI.

8. Durante el ano 2016, la Fiscalia espanola presentd un total de 1.648 escritos de acusacion por hechos ilicitos competencia del area de especializacion
en criminalidad informatica. Esta cifra supone un importante incremento, cuantificado en un 32,68% respecto del ano precedente, en que dicha
cifra fue de 1.242.

9. ;Hay que comunicar o no comunicar los ciberataques a los inversores? Si durante un tiempo no se comunica, si se tiene una informacion privilegiada
gue los demas no tienen, esto puede llegar a afectar al mercado y por ende a la reputacion de la empresa. Por ejemplo:

i. Enelcasode Equifax, entre mayo y julio de 2017 sufrio un ataque informdtico que pudo exponer datos de 143 millones de personas. Estos
ataques se descubren el 29 de julio de 2017, y lo comunican el 7 de septiembre de 2017. Es decir, tardan 6 semanas en comunicarlo. Aqui
se produjo una falta de transparencia de Equifax, que afecto totalmente a su reputacion lo que afecto al 27% del valor de su cotizacion
bursatil. Por tanto, la gestion de la cibercrisis es totalmente relevante. Pero, no solo es importante gestionar el ciberataque, sino gestionar
también la crisis que se desencadena después del ataque.

10. Es evidente que cualquier hecho relevante debe ser conocido en el mercado y, un ataque de ciberseguridad que haya tenido consecuencias
econdmicas importantes o de continuidad de negocio importante, tiene que ser comunicado al mercado.
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El Reglamento General de Proteccion de Datos (RGPD) define las quiebras de seguridad de los datos personales como aquellos incidentes que
ocasionan la destruccion, pérdida o alteracion accidental o ilicita de datos personales, asi como la comunicacion o acceso no autorizado a los mismos.

Con anterioridad a la aplicacion del RGPD, la obligacion de notificar a la Agencia las brechas de seguridad que pudiesen afectar a datos personales
se cefia exclusivamente a operadores de servicios de comunicaciones electronicas y prestadores de servicios de confianza. Desde el pasado 25 de
mayo, esta obligacion pasa a ser aplicable a cualquier responsable de un tratamiento de datos personales, lo que subraya la importancia de que
todas las entidades conozcan como gestionarlas.

De acuerdo con el Reglamento, cuando el responsable del tratamiento tenga conocimiento de que se ha producido una brecha de la seguridad
de los datos personales debe notificarlo sin dilacién a la autoridad de control competente, y a mas tardar en las 72 horas siguientes a haber tenido
constancia de ella. Esta notificacion a la Agencia debe realizarse a menos que sea improbable que dicha brecha de la seguridad constituya un
riesgo para los derechos y las libertades de las personas fisicas.

La responsabilidad de los Consejos es tener definido el problema de ciberseguridad y establecer:

i. Politicas para gestionar los riesgos.

ii. Politicas de transparencia.

iii. Politicas de comunicacion.

iv. Politicas de gestion de crisis.

v. Hacer un seguimiento del cumplimiento de todas esas politicas.

Todavia hay mucho espacio por recorrer en la transformacién de los consejos. Por ejemplo, el caso de Equifax se descubrid el 29 de julio, tardaron 6
semanas en comunicarlo a los mercados, pero la compania Equifax ya conocia la gravedad del ataque. Durante el periodo que transcurrid hasta el
7 de septiembre algunos miembros del Consejo de Administracion vendieron acciones de Equifax. Esta forma de actuar, por parte de miembros
del consejo, constituyo una clara falta de ética y, ademas, fue claramente delictiva.

Hay 3 niveles de medidas para reduccion de riesgos cibernéticos.
a. Primer nivel: la prevencién. Es lo mas importante. La prevencion tiene que ver mucho con la concienciaciéon y la formaciéon a todos los

niveles, desde el empleado que utiliza las tecnologias, hasta el consejo de administracion. Toda La organizacion debe entender lo que es la
ciberseguridad, qué riesgos entrana y como se debe de gestionar.
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b. Segundo nivel: Conjunto de medidas que tienen un componente técnico, completo. Son todas las medidas de detecciéon, de contencién,
de analisis, de respuesta y de recuperacién. Estas medidas deben ser proporcionadas por personal técnico, por consultoras y empresas
especializadas en ciberseguridad.

i. Defensa en Profundidad

1. Esuna estrategia que consiste en aplicar diferentes capas de proteccion. Evidentemente los ciberataques pueden vulnerar una
capa, pero es muy dificil que lleguen a vulnerar todas las capas de proteccion.

ii. Segregacion de funciones

1. La segregacion de funciones, “estd orientada a evitar que una misma persona tenga accesos a dos o mas responsabilidades
dentro del sistema”. Es decir, el responsable de informéatica no puede ser responsable de ciberseguridad. De acuerdo con
la segregacion de funciones, el responsable de ciberseguridad tiene que estar velando porque los de informatica hagan su
trabajo de forma segura. La segregacion de funciones implica el minimo privilegio y la minima funcionalidad, es decir, se
proporciona las tecnologias para lo que se necesita, y solamente para eso.

c. Tercer nivel: los antivirus, los firewalls y toda la evolucion tecnoldgica que solo los expertos de ciberseguridad conocen.

17. Por tanto:

i. La parte preventiva es fundamental.

ii. La parte de deteccién, contencién, de analisis, de respuesta y de recuperacién, son aspectos puramente técnicos, con departamentos
especializados y con empresas especializadas.

iii. Para gestionar la crisis los directores de comunicacion deben estar “preparados para contarlo” pues, si lo cuenta un técnico, hablard de ceros
y unos, y esto no es hablar de malware ni de servicios NDP. Aqui de lo que se trata es “gestionar crisis”.

18. Se sabe desde hace mucho tiempo y esto se puso de manifiesto el pasado afio con WannaCry y con Petya que los ciberatagues producen crisis.
i. Crisis a nivel nacional como fue WannaCry, crisis en una entidad o en una organizacion. Un ciberatague no solo hace perder dinero a

las empresas, sino que las mete de lleno en una crisis. Estas crisis deben gestionarlas expertos en gestion de crisis y no los expertos en
ciberseguridad.
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19. Cuando se habla de ciberseguridad es facil dejarse llevar por la tentacién de pensar en WannaCry, es decir, lo inmediato es pensar en la agresion
exterior. De acuerdo con la experiencia, los incidentes mas graves que se han producido, no han sido por agresiones exteriores han sido porque,
alguien interno a la companfia, se equivoco.

i. Entonces, desde el punto de vista practico es facil y muy rentable resolver los problemas de seguridad internos. Estos problemas de seguridad
se dan frecuentemente porque los procedimientos no estan bien disefados y no estan bien controlados.

20. De acuerdo con el Decédlogo de Ciberseguridad de empresas editado por el INCIBE”, Lasempresas deben estar preparadas para prevenir, protegerse,
y reaccionar ante incidentes de seguridad que puedan afectarles y que podrian impactar en sus negocios. Por este motivo es necesario proteger
los principales procesos de negocio a través de un conjunto de tareas que permitan a la organizacion recuperarse tras un incidente grave en un
plazo de tiempo que no comprometa su continuidad.

21. El ataque a la ciberseguridad es un ataque a la continuidad del negocio o a la seguridad nacional por lo que la ciberseguridad debe poder:
i. Mantener el nivel de servicio en los limites definidos.
ii. Establecer un periodo de recuperacién minimo.
iii. Recuperar la situacion inicial ante cualquier incidente.
iv. Analizar los resultados y los motivos de los incidentes.
v. Evitar que las actividades de |la empresa se interrumpan.

22. La prevenciony la gestion de las crisis hay que extenderla a todos los niveles: a nivel de compania, a nivel de pais y a nivel de cuerpos de seguridad
pues, mientras los ciberataques sigan siendo un gran negocio, las amenazas y los atagques seran continuo.
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